
 

 

 فصل سوم

 

هقایسه پزوتکل های اهنیتی 

در شبکه های هحلی بیسین 
 

 

 

 

 

هقذهه -3-1

 

 .٘ساضز ٚخٛز )ثیؿیٓ ضؾب٘ٝ( اضتجبَی وب٘بَ ضٚي وٙتطِی ٞیچ ظیطا ثبقس، ٔی ثیؿیٓ تىِٙٛٛغي زض يٗف تطیٗ انّی أٙیت

 اضتجبَی ضؾب٘ٝ .ثبقس زاقتٝ فیعیىی زؾتطؾی )ؾیٓ( اضتجبَی ضؾب٘ٝ ثٝ ثبیس اَلاٖبتی ثسَ ٚ ضز ٞط ؾیٕی ٞبي قجىٝ زض
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 ا٘تمبَ ٌصاضي اقتطان ٚ اؾتفبزٜ ثٝ تٛا٘س ٔی ثیؿیٓ ٚاؾٍ ثٝ ٔدٟع زؾتٍبٜ یه ثب وبضثط ٞط وٝ اؾت ثبظ ضؾب٘ٝ یه ثیؿیٓ

 : اظ ٖجبضتٙس WLAN ٞبي يٗف ٚ اقىبلات اظ ثطذی .ثپطزاظز وبضثطاٖ زیٍط ثب أٛاج اضتجبَی ضؾب٘ٝ َطیك اظ اَلاٖبت

 ثیؿیٓ قجىٝ اتهبلات ضٚي ثط فیعیىی وٙتطَ ٞیچٍٛ٘ٝ ٘جٛز.  

 أٙیتی السأبت تٛوبض يٗف.  

 َ٘ٓبضت ثسٖٚ( ؾیٕی قجىٝ ٞؿتٝ ثٝ إَیٙبٖ لبثُ غیط اتهب.( 

 

 ٞٛیت تهسیك افعایف ٔٙٓٛض ثٝ WEP، WPA ٚ  (IEEE 802.11iیٗٙی( أٙیتی پطٚتىُ چٙسیٗ ٌصقتٝ ٞبي ؾبَ زض

 .اؾت یبفتٝ ،تٛؾWLANٝٗ زض ثیكتط پیبْ (نحت) خبٔٗیت ٚ ثیكتط ٔحطٔبٍ٘ی ثیكتط،

 :زٞس اضائٝ ضا ظیط ٞبي ٚیػٌی ثبیس WLAN زض اؾتفبزٜ ٔٛضز أٙیتی ٔىب٘یعْ ٞط

  .غیطٔدبظ وبضثطاٖ زؾتطؾی اظ اَلاٖبت حفّ : ٔحطٔبٍ٘ی

 . ذیط یب اؾت وطزٜ ٔٗطفی ضا ذٛز وٝ اؾت وؿی ٕٞبٖ ٚالٗب وبضثط آیب ، وٙس ٔی ٔكرم وٝ فطایٙسي : ٞٛیت تهسیك

 .وٙس پیسا زؾتطؾی قجىٝ ٔٙبثٕ ثٝ ثتٛا٘س آ٘ىٝ اظ لجُ اِجتٝ

  ٘ىطزٜ پیسا تغییط ا٘تمبَ حیٗ زض ، قسٜ زضیبفت پیبْ یه وٝ ثبقس ُٕٔئٗ ٘فط یه وٝ ایٗ چٍٍٛ٘ی : (نحت) خبٔٗیت

 .اؾت

 WLAN أٙیتی ٔكىلات حُ ٔٙٓٛض ثٝ ، قسٜ اخطا ٞبي ٔىب٘یعْ پطوبضثطزتطیٗ ٚ ٟٕٔتطیٗ اظ تحّیّی ٚ تدعیٝ فهُ ایٗ

 ٕٞطاٜ ٔمبیؿٝ ایٗ .ٕ٘بییٓ ٔی ٔٗطفی أٙیتی ٘ٓط ٘مُٝ اظ ضا ٞب تىِٙٛٛغي ایٗ ٞبي يٗف ٚ ٞب لسضت ٔب .زٞس ٔی اضائٝ ٞب،

 ٌیطي تهٕیٓ زض اضظقٕٙسي ضإٞٙبي تٛا٘س ٔی ، قجىٝ وبضایی ثط ٞب ٔىب٘یعْ ایٗ تبثیط ذهٛل زض آٔسٜ زؾت ثٝ ٘تبیح ثب

 .ثبقس ثیؿیٓ ٔحّی قجىٝ یه ثطاي أٙیتی پطٚتىُ ا٘تربة ثطاي

 

 

 

3-2-(Wired Equivalent Privacy) WEP 
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WEP ٝثٝ ، زاضز ٚخٛز ؾیٕی ٔحّی ٞبي قجىٝ زض آ٘چٝ ثب ٔٗبزَ ، ثیؿیٓ ٔحّی ٞبي قجىٝ زض أٙیت تساضن ٔٙٓٛض ث 

 ٘یٕٝ وّیس یه ثب ٚ (ثیت ثٝ ثیت)ٔتٗ ضٚي ثط وٝ وٙس، ٔی اؾتفبزٜ xor ُٖٕ یه اظ WEP اٍِٛضیتٓ . آٔس ٚخٛز

 .قٛز ٔی ثطاثط،ا٘دبْ ََٛ ثب تطتیجی تهبزفی

WEP وّیس ثب ضٔعٍ٘بضي .وٙس ٔی اؾتفبزٜ ضٔعٌكبیی ٚ ضٔعٍ٘بضي ثطاي یىؿب٘ی وّیس اظ وٝ اؾت ٔتمبضٖ اٍِٛضیتٓ یه 

 قسٜ اِحبق (IV)اِٚیٝ ثطزاض یه ثٝ ٔرفی وّیس .اؾت قسٜ تٛظیٕ ثیؿیٓ ٞبي ایؿتٍبٜ تٕبْ ثیٗ وٝ قٛز ٔی قطٚٔ ٔرفیی

 ٘یٕٝ ٞبي ثبیت اظ (K)وّیس ز٘جبِٝ یه PRNG  .ٌیطز ٔی لطاض (PRNG)تهبزفی ٘یٕٝ وٙٙسٜ تِٛیس ٚضٚزي زض ٘تیدٝ ٚ

 آ٘دبیی اظ)4ايبفٝ ثٝ قٛ٘س، ٔٙتمُ اؾت لطاض وٝ ایی زازٜ ٞبي ثبیت تٗساز ثب ثطاثطا٘س ا٘ساظٜ زض وٝ وٙس ٔی تِٛیس تهبزفی

 WEP ضٔعٍ٘بضي فطایٙس((. ٞب زازٜ ٕٞب٘ٙس)قٛز  ٔی اؾتفبزٜ (ICV)خبٔٗیت ثطضؾی ٔمساض ٔحبفٓت ثطاي وّیس ز٘جبِٝ وٝ

 .اؾت قسٜ زازٜ ٘كبٖ 1-3 قىُ زض

 WEP ضٔعٍ٘بضي فطایٙس – 1 3قىُ

 ثٝ لبزض ٕٞیكٝ ٌیط٘سٜ قٛز، ٔی ٔٙتمُ پیبْ ثب ثطزاض ایٗ وٝ آ٘دبیی اظ ٚ وٙس تغییط ثؿتٝ ٞط ثطاي اؾت ٕٔىٗ اِٚیٝ ثطزاض

 قسٜ قٙبذتٝ ٌیط٘سٜ ثطاي ثبیس ظیطا .قٛز ٔی فطؾتبزٜ ٚايح ٔتٗ یه نٛضت ثٝ اِٚیٝ ثطزاض .ثٛز ذٛاٞس پیبْ ضٔعٌكبیی

 .زٞس ا٘دبْ ضا ضٔعٌكبیی ُٖٕ ثتٛا٘س تب ثبقس

 لاظْ وّیس ز٘جبِٝ تِٛیس ثطاي ، ضؾیسٜ تبظٜ پیبْ زض ٔٛخٛز اِٚیٝ ثطزاض .قٛز ٔی آغبظ پیبْ یه ضؾیسٖ ثب ضٔعٌكبیی فطایٙس

 .زٞس ٔی ٘تیدٝ ضا ICV ٚ انّی ٔتٗ ، وّیس ز٘جبِٝ ٚ قسٜ وس ٔتٗ قسٖ تطویت .قس ذٛاٞس اؾتفبزٜ ، پیبْ ضٔعٌكبیی ثطاي

 ICV ثب ٚضٚزي ICV ٔمبیؿٝ  ٚ قسٜ ثبظیبثی انّی ٔتٗ ضٚي ثط خبٔٗیت ثطضؾی اٍِٛضیتٓ ا٘دبْ ثب ضٔعٌكبیی نحت

 .قٛز ٔی تهٛض ذطاة قسٜ، زضیبفت پیبْ ٘جبقٙس، ثطاثط ٔمساض زٚ ٞط اٌط .قٛز ٔی تبییس ، پیبْ ٕٞطاٜ ثٝ قسٜ ٔٙتمُ

 تهسیك ُٖٕ ٚ وٙس ٔی اؾتفبزٜ ضٔعٍ٘بضي وّیسٞبي اظ فمٍ . WEP اؾت قسٜ زازٜ ٘كبٖ 2-3 قىُ زض وٝ ٕٞبٍ٘ٛ٘ٝ

 .٘ساضز زازٜ خبٔٗیت وّیسٞبي ثٙبثطایٗ .زٞس ٕ٘ی ا٘دبْ ضا ٞب زازٜ
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 WEP ضٔعٌكبیی فطایٙس 2-3 قىُ

 WEP هشکلات-3-2-1

 

 IV 24یه .اؾت ثیت 24 فمٍ IV ََٛ وٝ اؾت آٖ WEPٔكىلات اظ یىی : اولیه بزدار شذه هحذود فضای

 آ٘ىٝ اظ لجُ تٛا٘س ٔی فطیٓ  224وٝ اؾت آٖ ٔٗٙبي ثٝ ایٗ ٚ زاضز ٚخٛز ٔرتّف تطویت 224 وٝ ٔٗٙبؾت ثسیٗ ثیتی

 ٞبي اضظـ ٕٞب٘ٙس ٚ خسیس ؾیىُ یه زض IV افتس، ٔی اتفبق ایٗ وٝ ٍٞٙبٔی .قٛ٘س زازٜ ا٘تمبَ ٌطزز، تٕبْ IV فًبي

 وّیسٞبي تِٛیس احتٕبَ ٘تیدٝ زض ٚ آٖ تىطاض احتٕبَ زٞٙسٜ ٘كبٖ ٖٕلا IV ٔحسٚزٜ .ٕ٘بیس ٔی ٌیطي اضظـ ثٝ قطٚٔ لجّی

 .اؾت ٔكبثٝ

 ثٝ ٞبي ثؿتٝ ثب .ٕ٘بیس ٔی ُٖٕ ثب٘یٝ زض ثبیت  Mb/s = 6750000 54 ؾطٖت ثب IEEE 802.11g، WLAN ثطاي

 تمطیجب یٗٙی ثب٘یٝ، 3728 = 4500 / 224زض ٘تیدٝ زض .قس ذٛاٞس اضؾبَ ثب٘یٝ زض ثؿتٝ 4500 وُ زض ثبیت، 1500 ََٛ

 ذٛاٞس ٞٓ وٕتط ، ثبیت 1500 اظ وٕتط ََٛ ثب ٞبي ثؿتٝ ثب ظٔبٖ ایٗ وٝ .زاقت ذٛاٞیٓ تىطاضي وّیسٞبي ، ؾبٖت1

 .قس

  . پطزاظز ٔی ثیؿیٓ تطافیه تٕبْ ؾٕٕ اؾتطاق ثٝ ٘فٛشٌط .وٙس ٔی اقبضٜ تطافیه ضٔعٌكبیی ثٝ وٝ : فعال غیز حولات

 قسٜ، وس ثؿتٝ زٚ آٖ وطزٖ xor ،ثب)وٙٙس ٔی اؾتفبزٜ یىؿب٘ی IV اظ ثؿتٝ زٚ(زٞس  ٔی ضخ IV تلالی یه وٝ ٍٞٙبٔی

 :آٚضز ٔی ثسؾت ظیط نٛضت ثٝ ضا انّی زٚٔتٗ

 انّی ٔتٗ زٚ PT 1 ٚ PT2 ٚ وٙٙس ٔی اؾتفبزٜ یىؿب٘ی IVاظ وٝ ثبقٙس قسٜ وس ٔتٗ زٚ CT1 ٚ CT2وٙیس فطو

 .ثبقٙس

CT1= PT1⊕RC4 (IV, K) and CT2=PT2⊕RC4 (IV, K) then: 
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CT1 ⊕ CT2 = (PT1⊕RC4 (IV, K)) ⊕ (PT2⊕RC4 (IV, K)) = PT1 ⊕ PT2. 

 

 ٔی اؾتفبزٜ یىؿب٘ی اِٚیٝ ثطزاض اظ وٝ ٞب پیبْ تٕبْ ثطاي پؽ آٖ اظ ٚ وطز ثبظیبثی ضا ٔتٗ تٕبْ ٞب پیبْ اظ یىی ثطاي تٛاٖ ٔی

 .آیس ٔی ثسؾت ٔؿتمیٕب ،ٔتٗ وٙٙس

 

  ٔی ضا قسٜ ضٔع پیبْ یه زلیك ٔتٗ ٘فٛشٌط، یه وٝ ٍٞٙبٔی .وٙس ٔی اقبضٜ تطافیه تعضیك ٚ تغییط ثٝ : فعال حولات

 پیبْ یه ؾبذت قبُٔ ٔطثَٛٝ ضٚاَ .وٙس اؾتفبزٜ نحیح ضٔعقسٜ ٞبي ثؿتٝ ؾبذت ٔٙٓٛض ثٝ زا٘ف ایٗ اظ تٛا٘س ٔی زا٘س،

 وٝ اؾت آٖ انّی ٚیػٌی .اؾت قسٜ ضٔع انّی پیبْ ضٚي ثط ٞب ثیت تغییط ٚ خبثدبیی ا٘دبْ ٚ CRC-32 ٔحبؾجٝ خسیس،

. RC4(X) ⊕ X ⊕ Y = RC4(Y) َثٝ ٚ قٛز اضؾبَ ثیؿیٓ زؾتٍبٜ یب زؾتطؾی ٘مُٝ یه ثٝ تٛا٘س ٔی پیبْ ایٗ حب 

 ٔٛفك تٙٓیٓ ٚ پیبْ یه زض ا٘تربثی ٞبي ثیت تغییط حّٕٝ، ایٗ اظ زیٍطي قىُ .قس ذٛاٞس پصیطفتٝ ، ٔٗتجط ثؿتٝ یه ٖٙٛاٖ

CRC خعئی زا٘ف ، ٟٔبخٓ اٌط .آٚضز ثسؾت قسٜ انلاح ثؿتٝ اظ نحیحی قسٜ ضٔع ٘ؿرٝ ثتٛاٖ چٙب٘ىٝ .اؾت قسٜ ضٔع 

 .ثع٘س زؾت آٖ تغییط ثٝ ؾٕٕ اؾتطاق ٚ ضٍٞیطي ثب تٛا٘س ٔی ثبقس، زاقتٝ ثؿتٝ ٔحتٛیبت زضثبضٜ

  یه اظ اؾتفبزٜ ثب تٛا٘ٙس ٔی ٔعاحٕیٗ ثبقس، ؾبظٔب٘ی ثعضي قجىٝ یه اظ خعئی ثیؿیٓ ٔحّی قجىٝ اٌط : گذرا اعتواد

 تٕبْ ٚ وٙٙس ٔٗطفی زؾتطؾی ٘مُٝ یب ٌطٜ یه ٖٙٛاٖ ثٝ ضا ذٛز ٚ آٚضزٜ ثسؾت ضا ٌصضایی ٚ ٔٛلت اٖتٕبز ثیؿیٓ زؾتٍبٜ

 .ٕ٘بیٙس ٔی آٖ ثب اضتجبٌ ثطلطاضي زض ؾٗی ٚالٗی، زؾتطؾی ٘مُٝ یه ثب اضتجبٌ خبي ثٝ ثیؿیٓ ٞبي ایؿتٍبٜ

 ثطاي ، لٛي فطؾتٙسٜ یه اظ اؾتفبزٜ ثب تٛا٘ٙس ٔی حٕلات اظ ٘ٛٔ ایٗ(DoS) : سزویس پذیزش عذم های حوله

 ٔی ثبٖث وٙٙس، ٔی زذبِت WLAN ٞبي ا٘تمبَ زض وٝ ٞب ؾیٍٙبَ ایٗ .قٛ٘س ا٘دبْ ، لسضتٕٙس ضازیٛیی ٞبي ؾیٍٙبَ ایدبز

 .٘جبقٙس ضازیٛیی ٔؿیط اظ اؾتفبزٜ ثٝ لبزض ثیؿیٓ ٞبي زؾتٍبٜ وٝ قٛ٘س

 

3-3-(Wi-Fi Protected Access) WPA 

 

  ٖٙٛاٖ ثٝ .قس ٔٗطفی WEP ثطاي ٔٛلت خبیٍعیٗ یه ٖٙٛاٖ ثٝ Wi-Fi (WPA)ثٝ قسٜ ٔحبفٓت زؾتطؾی اؾتب٘ساضز

  تبٔیٗ ٚ WEP پطٚتىُ ٘ٛالم ضفٕ ٔٙٓٛض ثٝ TKIP اظ IEEE 802.11i، WPAأٙیتی ٔكرهبت اظ ٔٛلت ٘ؿرٝ یه

 .ٕ٘ٛز اؾتفبزٜ ثؿتٝ خبٔٗیت

WPA ٚزاضز ٞٛیت تهسیك فطایٙس ٘ٛٔ ز(PreShared Key) PSK: ٚ. IEEE 802.1x 
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 ٞٛیت تهسیك ضٚـ زض PSKاظ . قٛز ٔی تٙٓیٓ ثیؿیٓ قجىٝ زؾتٍبٜ ٞط ضٚي ثط زؾتی نٛضت ثٝ وّیس ، یه  

PSKٖٙٛاٖ ثٝ ٔؿتمیٕب(Pairwise Master Key) PMK ٝتِٛیس ضٔعٍ٘بضي زض وّیسٞب زیٍط ایدبز ثطاي و 

 ٞٛیت تهسیك ضٚـ اظ اؾتفبزٜ نٛضت زض اؾت، تط ؾبزٜ PSK ضٚـ وٝ آ٘دب اظ .قٛز ٔی اؾتفبزٜ ، اؾت قسٜ

IEEE 802.1x ،وّیس .قس ٘رٛاٞس ٕ٘بیبٖ آٖ ٔٗبیت اظ ثطذی PSK ٝزض اؾت، قسٜ تٙٓیٓ زؾتی نٛضت ثٝ و 

 .وٙس تغییط ثیؿیٓ قجىٝ ٚؾبیُ اظ یه ٞط ضٚي ثط تٛا٘س ٔی ٘یبظ نٛضت

 ٞٛیت تهسیك ضٚـ اظ اؾتفبزٜ نٛضت زضIEEE 802.1xْذبنی ٞٛیت تهسیك زٞٙسٜ ؾطٚیؽ افعاض ، ٘ط 

 AAA (Authentication, Authorization and زٞٙسٜ ؾطٚیؽ ٖٙٛاٖ ثب وٝ ٘یبظاؾت ٔٛضز

Accounting) ٝاؾترطاج ٚ ثیؿیٓ ٔكتطي ثٝ ذٛز ٞٛیت تهسیك ثٝ ٘یبظ زؾتطؾی ٘مُٝ .قسٞبؾت قٙبذت 

 EAP پیبْ تجبزَ پطٚتىُ اظ اؾتفبزٜ ثب .قٛ٘س ٔی اؾتفبزٜ وطزٖ تطافیه ضٔع زض وٝ زاضز ضٔعٍ٘بضیی وّیسٞبي

 یه زض ٞب پیبْ ایٗ وٝ وٙس ٔی تٗطیف ضا ا٘تٟب ثٝ ٞبي ا٘تٟب پیبْ لبِت وٝ پصیط تٛؾٗٝ ٞٛیت تهسیك پطٚتىُ(

 PMK اقتطاوی ٔرفی وّیس ،(ٌیط٘س ٔی اؾتفبزٜ لطاض ٔٛضز ٞٛت تهسیك زٞٙسٜ ؾطٚیؽ ٚ ٔكتطي ثیٗ ٔحبٚضٜ

 ایٗ ثٝ وٝ ، قٛز ٔی اؾتفبزٜ زیٍط وّیسي ایدبز ثطاي َطفٝ  Handshake 4یه ثٙبثطایٗ .قٛز ٔی اضائٝ

 ٔی تِٛیس ظیط پیٛؾتٗ ذهٛنیبت ٞٓ ثٝ اظ PTK .قٛز ٔی ٌفتٝ PTK (Pairwise Transient Key)وّیس

 ٘مُٝ MAC ، آزضؼPMK،(Access Point Nonce) Anonce  ،(Station Nonce) Snonceِ:قٛز

 .قٛز ٔی زازٜ MD 5 ضٔعٍ٘بضي Hash تبثٕ ثٝ ٟ٘بیت زض حبنُ ضقتٝ .ایؿتٍبٜ MAC آزضؼ ٚ زؾتطؾی

 

 پركی تطافیه ضٔعٌكبیی ثطاي آٖ اظ وٝ قٛز، ٔی (GTK) ٌطٚٞی ٔٛلتی وّیس ثٝ ، ٔٙدطHandshake ٕٞچٙیٗ

 .ا٘س قسٜ زازٜ ٘كبٖ 3-3 قٕبضٜ قىُ زض ، قٛ٘س ٔی ٔجبزِٝ Handshake ََٛ زض وٝ ٚالٗی ٞبي پیبْ .قٛز ٔی اؾتفبزٜ

- ُٝ  .ؾبظز ٔی ضا PTK ٔكتطي اوٖٙٛ ٞٓ .وٙس ٔی اضؾبَ ایؿتٍبٜ ثٝ ضا Anonce زؾتطؾی ٘م

 ثٝ( قس ذٛاٞس زازٜ تٛيیح ثٗسا وٝ Message Integrity Code) MIC یه ٕٞطاٜ ثٝ ضا Snonce ٔكتطي -

 .فطؾتس ٔی ٘مُٝ زؾتطؾی

- ُٝ  قٕبضٜ تٛاِی قٕبضٜ .وٙس ٔی اضؾبَ زیٍط MIC یه ٕٞطاٜ ثٝ ضا تٛاِی قٕبضٜ یه ٚ GTK زؾتطؾی ٘م

 . ٌیطز ٔی لطاض اؾتفبزٜ ٔٛضز ثٗسي لبة پرفِ ُٖٕ زض وٝ اؾت ؾطیبِی

 .وٙس ٔی اضؾبَ زؾتطؾی ٘مُٝ ثٝ تبییس پیبْ یه ایؿتٍبٜ -
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Handshake 4 َطفٝ قىُ 3-3فطایٙس      

 

 .قٛز ٔی تمؿیٓ خساٌب٘ٝ وّیس ؾٝ ثٝ آٔس، ثسؾت PTK ایٙىٝ ٔحى ثٝ

 

 EAPOL-Key ٞبي ثؿتٝ ثطاي MIC ٔحبؾجٝ ثطاي اؾتفبزٜ ٔٛضز وّیس  EAPOL-Key -تبئیس وّیس -

 EAPOL-Key ٞبي ثؿتٝ ثطاي ٔحطٔبٍ٘ی تبٔیٗ ثطاي اؾتفبزٜ ٘ٛضز وّیس EAPOL-Key –ضٔعٍ٘بضي وّیس -

 ٚالٗی ثیؿیٓ تطافیه ضٔعٍ٘بضي ثطاي اؾتفبزٜ ٔٛضز وّیس (TK) – ٔٛلتی وّیس -

 

 یه ٚ ٖبزي ّٖٕىطزٞبي اظ تٗسازي وٝ اؾت ٞٛیت تهسیك چبضچٛة یه (EAP)یبفتٝ تٛؾٗٝ ٞٛیت تهسیك پطٚتىُ

 1 .802 ٞٛیت  تهسیك زؾتٍبٜ یه تٛؾٍ EAP وٝ ٍٞٙبٔی .زٞس ٔی اضائٝ ُّٔٛة ٞٛیت تهسیك ٔىب٘یعْ اظ ٔصاوطٜ

x ٔتـسٞبي قـٛز، ٔـی فطاذٛا٘ی ثیؿیٓ، زؾتطؾی ٘مُٝ یه ٔب٘ٙس EAP ٖــاْ ٞـٛیت تهسیـك ٔـىب٘ـیـعْ یه تٛا٘ـٙـس ٔی 

 اظ تٛاٖ ٔی آٖ اظ پؽ .وٙـٙس ثـسَ ٚ ضز ٔكتطي ٚ ٞٛیت تهـسیــك زٞٙــسٜ ؾـطٚیـؽ ثـیـٗ أـٗ PMK یه ٚ زازٜ اضائٝ

PMK اظ وٝ وـــطز اؾتـفـبزٜ ثـیـؿـیٓ ضٔـع٘ـٍـبضي ثـطاي) TKIP ُیـب( ٔـٛلـتی وـّیـس خـبٔـٗـیـت پطٚتـىـ CCMP 

 (authentication code Protocol Counter mode with Cipher block chaining Message) ٜاؾتفبز 

 .وٙس ٔی

 ؾطٚیؽ زض اضتجبَبت ؾبظي ایٕٗ ثطاي وٝ ، اؾتEAP-TLSقٛز ٔی اؾتفبزٜ x 802.1زض وٝ EAP ٔتسٞبي اظ یىی  

 ٘یبظ. وٙس ٔی اؾتفبزٜ (PKI)ٖٕٛٔی وّیس ظیطؾبذت اظ ، تهسیك زٞٙسٜ ؾطٚیؽ اظ زیٍطي ٘ٛٔ ٞط یب تهسیك زٞٙسٜ

EAP-TLS RADIUS ٖزاقتٝ إَیٙبٖ لبثُ ٔمبْ یه اظ ٔٗتجط ٌٛاٞی یه زٞٙسٜ ؾطٚیؽ ٞٓ ٚ ٔكتطي ٞٓ وٝ اؾت آ 
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 یه ٔكتطي ؾٕت ٞبي ٌٛاٞی اظ ٘بقی ؾطثبض أب ، وٙس ٔی فطاٞٓ ٖبِی أٙیتی EAP-TLS وٝ ٞطچٙس ثٙبثطایٗ .ثبقٙس

 .قٛز ٔی ٔحؿٛة اقىبَ

 ٔی اؾتفبزٜ IV ٚ CR 4اظ وٝ اؾت (TKIP)ٔٛلتی وّیس خبٔٗیت پطٚتىُ WPA زض قسٜ اؾتفبزٜ ضٔعٍ٘بضي اٍِٛضیتٓ

 TSC اَٚ ثیت 16 .اؾت اؾتفبزٜ ٔٛضز TKIP (TSC)تٛاِی قٕبض٘سٜ ٖٙٛاٖ ثٝ ٚ یبفتٝ ٌؿتطـ ثیت 48 ثٝ IVأب .وٙس

 زض .قٛز ٔی شذیطٜ یبفتٝ ٌؿتطـ IV ٘بْ ثب فیّسي زض ثبلیٕب٘سٜ ثیت 32 قٛز زضحبِیىٝ ٔی شذیطٜ WEP IV فیّس زض

 اؾت افعایكی قٕبض٘سٜ یه ثیتی TSC. 48اؾت یبفتٝ ٌؿتطـ ، ايبفی فیّس ایٗ زازٖ خب ثطاي پطٚتىُ زازٜ ٚاحس ٘تیدٝ

 قسٜ زضیبفت فطیٓ ٞط .ٌیطز ٔی یه ٔمساض یبثس، ٔی تغییط یب قٛز ٔی اِٚیٝ ٔمساضزٞی TKIP وّیس ٔٛلتی ظٔب٘یىٝ وٝ

 ثطاثط زض ٔحبفٓت ثبٖث وبض ایٗ .ثبقس زاقتٝ فطؾتٙسٜ ٕٞبٖ اظ قسٜ زضیبفت لجّی فطیٓ TSC اظ ثیكتط ي TSC ثبیؿتی

 اظ لجُ ضا فطیٓ 281474976710656=248تٛاٖ ٔی یٗٙی . اؾت ثیتی  48TSC فًبي . قٛز ٔی خّٗی پبؾد حّٕٝ

 ثط ٍٔبثیت 54 ؾطٖت ثب وٝ زؾتطؾی ٘مُٝ یه .وطز اضؾبَ قٛ٘س، اؾتفبزٜ ٔٛلتی وّیس یه ثطاي TSC ٔمبزیط تٕبْ ایٙىٝ

 ضا TSC فًبي یه تب زاضز ٘یبظ ؾبَ 1983 اظ ثیف وٙس، ٔی اضؾبَ ضا ثبیتی 1500 ٞبي ثؿتٝ ، ٔتٛاِی نٛضت ثٝ ثب٘یٝ،

 .اؾت نبزق ٔٛيٛٔ ٚ ٖسز ایٗ IEEE 802.11g ثیؿیِٓ ٞبي قجىٝ ثطاي .وٙس ٔهطف

TKIP پیبْ نحت وس یه(MIC) 64 ٘بْ ثٝ ثیتی Michael  حیٗ زض تغییط اظ ٞب پیبْ ٔحبفٓت ثطاي آٖ اظ وٝ زاضز 

 انّی لؿٕت وُ ٚ قسٜ شذیطٜ ثبیت 3 اِٚٛیت، فیبز یه ٔمهس، ٚ ٔجسا آزضؼ ضٚي اظ MIC .ٕ٘بیس ٔی اؾتفبزٜ ٖجٛض

 آیٙسٜ حٕلات اظ وطزٖ خٌّٛیطي ثطاي ضا ٔتمبثُ السأبت ٚ زازٜ تكریم ضا فٗبَ حٕلات MIC .قٛز ٔی ؾبذتٝ ٔتٗ

 السأبت ٘تیدٝ زض ٚ MIC ٞبي اقتجبٜ اظ ٘بقی غٍّ ٞبي تكریم ثب ضاثُٝ زض ٞٓ ٞٙٛظ WEP ICV .ٌیطز ٔی ثىبض

 .اؾت اؾتفبزٜ ٔٛضز اقتجبٜ، ٔتمبثُ

 

3-4-(Wi-Fi Protected Setup) WPS 

 

 حفبْت ا٘ساظي ضاٜ ٚ قس ا٘ساظي ضاٜ 2007 ؾبَ زض ضؾٕب ٚ قس ایدبز Wi-Fi اتحبزیٝ تٛؾٍ وٝ ْٟ٘ٛٛض پطٚتىُ ایٗ

 ثطاي ضٚـ 4 اؾتب٘ساضز ایٗ .اؾت قسٜ َطاحی ثیؿیٓ قجىٝ یه أٗ ٚ آؾبٖ اؾتمطاض ثطاي قٛز، ٔی ٘بٔیسٜ Wi-Fi قسٜ

 ٔی قطح ضا اخجبضي ٞبي ٌعیٙٝ ٔب .اذتیبضي 2 ٚ اخجبضي.2 ٕ٘بیس ٔی تٗطیف قجىٝ ثٝ خسیس زؾتٍبٜ یه وطزٖ ايبفٝ

 : ا٘س قسٜ زازٜ قطح ظیطزض وٝ زٞیٓ
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 ضٚـ ایٗ .قٛز ذٛا٘سٜ ایؿتٍبٜ ٞط ثطچؿت اظ ثبیؿتی (قرهی قٙبؾبیی قٕبضٜ ( PIN یه PIN :ضٚ ـ-

 .وٙس پكتیجب٘ی ضا آٖ ثبیس WPS ٔدبظ ٔحهَٛ ٚٞط اؾت اخجبضي

 یب ٚ ٚالٗی وّیس یه ذٛاٜ .ثفكبضز ضا وّیس یه ثبیس ؾبزٌی ثٝ وبضثط (PBC) :فكبضي زوٕٝ پیىطثٙسي ضٚـ  -

 ثطاي ٔسَ ایٗ اظ پكتیجب٘ی .ثیؿیٓ ٔكتطي خسیس زؾتٍبٜ زض ٞٓ ٚ زؾتطؾی ٘مُٝ زض ٞٓ . آٖ اظ ٔدبظي ٕ٘ٛ٘ٝ یه

 .اؾت اذتیبضي ٞب ایؿتٍبٜ ثطاي ٚ اخجبضي زؾتطؾی ٘مبٌ

 .وٙس ٔی تٗطیف قجىٝ یه زض ضا زؾتٍبٜ ٘ٛٔ ؾٝ WPS پطٚتىُ

 ٕٔىٗ وٙٙسٜ ثجت یه .قجىٝ یه زض ٘بٔٝ اٖتجبض ِغٛ ٚ نسٚض تٛا٘بیی ثب زؾتٍبٞی (Registrar) :وٙٙسٜ ثجت  (1

 .ثبقس خسا آٖ اظ یب ٚ ٌیطز لطاض زؾتطؾی ٘مُٝ یه زض اؾت

 .اؾت ثیؿیٓ LAN قجىٝ یه ثٝ پیٛؾتٗ ز٘جبَ ثٝ وٝ زؾتٍبٞی (Enrollee) :ٔتمبيی    (2      

 .وٙس ٔی ُٖٕ ٔتمبيی ٚ وٙٙسٜ ثجت ثیٗ پطٚوؿی یه ٖٙٛاٖ ثٝ وٝ زؾتطؾی ٘مُٝ یه : وٙٙسٜ تهسیك    (3      

 زض In-band. ٚ .out-of-band ٕ٘بیس ٔـی اؾتفبزٜ ُٖٕ ٘ٛٔ زٚ اظ WPS أٗ ، قجىٝ پیىطثٙسي ٚ تٛظیٕ وّیس ثطاي

 یه out-of-band پیىطثٙسي حبِت زض .اؾت اؾتفبزٜ ٔٛضز ٖجٛض وّٕٝ یب In-band ، PIN پـیىطثــٙــسي اِتــح

 .اؾت اؾتفبزٜ ٔٛضز (ٔیساٖ ٘عزیه اضتجبَبت)USB یب NFC فّف زضایٛ

 اٖتجـبض٘بٔـٝ اذتهبل ثطاي ثركی، ؾٝ in-band ٞبي پطٚتىُ ٖٙٛاٖ ثٝ ، ٘بْ ثجت پطٚتىُ اظ ضا ٔفْٟٛ یٝ WPS ٕٞچٙیٗ

 پطٚوؿی یه اظ ٞبیی پكتیجب٘ی اؾت ٕٔىٗ ٚ ٕ٘ٛزٜ ُٖٕ وٙٙسٜ ثجت ٚ ٔتمبيی ثیٗ پطٚتىُ .زٞس ٔی اضائٝ ٔتـمبيـی، ثـٝ

 ثجت ؾپؽ .وٙس ٚاضز ضا زؾتٍبٜ ٖجٛض وّٕٝ وٝ قٛز ٔی زازٜ پیبٔی وبضثط ثٝ ، ٘بْ ثجت پطٚتىُ حبِت زض . وٙس زضیبفت

 وبضثط ثٝ ضا لاظْ زؾتٛضات تب ؾبظز ٔی لبزض ضا ٔتمبيی پیبْ ایٗ .فطؾتس ٔی ٔتمبيی ثب ضا تٛيیحبت قبُٔ پیبْ یه وٙٙسٜ

 زا٘ف ثب ضاثُٝ زض ٘بْ ثجت پطٚتىُ ٞبي پیبْ زیٍط .وٙس ٔی ضإٞٙبیی نحیح وٙٙسٜ ثجت اظ اؾتفبزٜ زض ضا آٟ٘ب ٚ زازٜ

 پیبْ ثطاي ٔرفی حفبْت .قٛ٘س ٔی ثسَ ٚ ضز ، قسٜ ضٔع پیىطثٙسي ٞبي زازٜ ؾپؽ ٚ ثٛزٜ زؾتٍبٜ ٖجٛض وّٕٝ ثٝ ٔطثٌٛ

 ، غیطٜ ٚ ٔتمبيی MAC آزضؼِ ٕٞچٖٛ ٔمبزیطي اظ وٝ ثبقس، ٔی KDK (Key Derivation Key)ضٚـ  پبیٝ ثط ٞب

 .قٛز ٔی ٔحبؾجٝ

 

 WPS اهنیت-3-4-1

 

  حّٕٝ اظ ؾیؿتٓ ٔحبفٓت ٚ تكریم ٕٞچٙیٗ ٚ فٗبَ غیط ٞبي حّٕٝ ثطاثط زض لٛي ٔحبفٓت ثطاي WPS ٘بْ ثجت پطٚتىُ
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 .اؾت قسٜ َطاحی in-band ٚ out-of-band ٞبي پیىطثٙسي ثطاي ،

 لب٘ٛ٘ی ٔتمبيی یه وٙس ٔی ٚإ٘ٛز وٝ زٞس تكریم ضا ٟٔبخٓ یه وٙٙسٜ ثجت یه ، اٌطin-band پیىطثٙسي ثطاي

 اَلاٖبت ٘بْ ثجت پطٚتىُ آ٘ىٝ اظ لجُ تكریم ایٗ .زا٘س ٕ٘ی ضا ٖجٛض وّٕٝ ٟٔبخٓ وٝ زٞس ٔی تكریم اثتسا اؾت،

 تهسیك یب اضتجبَی ذُبي یه اٌط ، ٟٔبخٓ ثب ثطذٛضز زض .زٞس ٔی ضخ ثسٞس، ٟٔدٓ ثٝ ضٔعضا وّٕٝ افكبي ثطاي وبفی

PIN آٖ اظ ذٛزوبض نٛضت ثٝ ٚ زازٜ ٞكساض وبضثط ثٝ وٙٙسٜ ثجت ، زٞس ضخ ذبنی پیبْ اضؾبَ اظ ثٗس PIN ٜاؾتفبز 

 وّٕٝ ، یهPIN خبي ثٝ اٌط .پصیطفت ٘رٛاٞس وبضثط ثٝ ٞكساض نسٚض ثسٖٚ ضا ٔكبثٝ PIN یه وٙٙسٜ ثجت .وطز ٘رٛاٞس

 اؾتفبزٜ ثبض چٙسیٗ ، ٖجٛض وّٕٝ ایٗ اظ وٝ زاضز اخبظٜ وٙٙسٜ ثجت قٛز، اؾتفبزٜ تهبزفی ثبیت 32 حسالُ ثب لٛي ٖجٛض

 ٖجٛض ، وّٕبتout-of-bandپیىطثٙسي ثطاي .ثسٞس زازٜ ضخ ذُبٞبي ٔٛضز زض وبضثط ثٝ ٞكساضي ایٙىٝ ثسٖٚ .وٙس

 ٘یع ٔتمبيی ٖٕٛٔی وّیس قبُٔ وٝ قٛ٘س، اضؾبَ وٙٙسٜ ثجت ثطاي تٛا٘ٙس ٔی (تهبزفی ٔمبزیط ثب ثیت 256 ٔب٘ٙس) َٛلا٘ی

 .قٛ٘س ٔی

 وٙس اؾتفبزٜ وٙٙسٜ ٘بْ ثجت ثٝ ، ٔتّٗكDiffe-Hellman ٖٕٛٔی وّیس اظ قسٜ ٔكتك وّیس یه اظ تٛا٘س ٔی قسٜ ضٔع وّیس

 ضا ٔتمبيی ثٝ ٔطثٌٛ تٙٓیٕبت وٙٙسٜ ثجت وٝ قٛز ٔی ا٘دبْ ظٔب٘ی زض وبض ایٗ .اؾت آٔسٜ ثسؾت in-band اظوب٘بَ وٝ

 یه .ٔیساٖ ٘عزیه اضتجبَبت NFC(یه یب USB  فّف زضایٛ ، یهout-of-band پیىطثٙسي زض.وٙس ٔی ضٔع

 ٚاضز ثطاي اٌط .قٛز ٔی اؾتفبزٜ (زاضز وبضثطز ؾب٘تیٕتط 10 اظ وٕتط اٖٕبَ ثطاي وٝ اؾت  ثطز وٛتبٜ اتهبَ تىِٙٛٛغي

 ٔطثٌٛ Diffe-Hellman ٖٕٛٔی وّیس ثٝ ٔطثٌٛ hash وٙٙسٜ ثجت قٛز، اؾتفبزNFCٜ یب USB اظ زؾتٍبٜ ضٔع وطزٖ

 .ٕ٘بیس ٔی تمٛیت ظا وٙٙسٜ ثجت تٛؾٍ ٔتمبيی ٞٛیت تهسیك فطایٙس، ایٗ . زٞس ٔی اضائٝ ٘یع ضا ٔتمبيی ثٝ

 

 WPA اس PSK حالت اس پذیزی آسیب-3-7

 

 اَلاٖبت پرف ظیطا .ثطز ٔی ض٘ح قٛز، ٔی ا٘دبْ offline نٛضت ثٝ وٝ ِغت فطًٞٙ حّٕٝ اظ WPA اظ PSK ٘ؿرٝ

 ٘هت PTKٚ ایدبز ٔٙٓٛض ثٝ( انّی وّیس) WPA، PMK حبِت زض .زاضز Session وّیس یه ٚضؾیسٌی ایدبز ثٝ ٘یبظ

 .قٛز ٔی تِٛیس َطف، زٚ ٞط ضٚي ثط آٖ

PTK قٛز ٔی ایدبز ظیط ٞبي ٚضٚزي اظ:  

 ٖجٛض وّٕٝ اظ اي ضقتٝ  -

) (Service Set IDentifier) SSID - ْثیؿیٓ قجىٝ یه ٔتٗ ثٝ حؿبؼ ٚ ٚاحس ٘ب) 
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-  ََٛ SSID 

 ثیتی 256 ٔمساض ، یهhash ُٖٕ ٔطتجٝ 4096 ا٘دبْ اظ پؽ ٚ قسٜ اؾتفبزٜ hash اٍِٛضیتٓ یه زض ٞب ٚضٚزي ایٗ وٝ

 ، ٔٗتجط PMK یه تكریم ٔٙٓٛض ثٝ وٝ قس یبزآٚض ثبیس اؾت، ثبظیبثی لبثُ ضاحتی ثٝ SSID وٝ آ٘دب اظ .قٛز ٔی تِٛیس

 .ظز حسؼ ضا ٖجٛض ٖجبضت یه ثبیس فمٍ

 وكف ثسیٟی نٛضت ثٝ تٛا٘ٙس ٔی فیّسٞب زیٍط ٕٞٝ وٝ آ٘دبیی اظ وطزٖ، وطن ٔمبنس ثطاي PTK تِٛیس زض ٖلاٜٚ ثٝ

 ٘مُٝ MAC آزضؼ ٚ Anonce َطفٝ، 4Handshake اظ ٔطحّٝ اِٚیٗ .قٛز ٔكرم PMK وٝ اؾت ٘یبظ فمٍ قٛ٘س،

 فمٍ ٚ ٕ٘بیس ٔی ٔكرم ضا ایؿتٍبٜ MAC آزضؼ ٚ Snonce  ٔطحّٝ، زٚٔیٗ آ٘ىٝ حبَ .وٙس ٔی ٔكرم ضا زؾتطؾی

  تبثٕ ٚ وطزٜ تِٛیس ضا PTK ٔكتطي ، َطفٝ 4Handshake زض ثؿتٝ اِٚیٗ زضیبفت اظ پؽ .قٛز ٔی تِٛیس PTK أًبي

MD5 hash ضٚي ضا KCK ٚ ٝثؿت EAP ٝایٗ آٖ اظ ثٗس .وٙس ٔی اخطا قٛز، اضؾبَ ثبیس و hash ٝثؿتٝ ث EAP ٝايبف 

 اؾتفبزٜ ثؿتٝ ایٗ hash لؿٕت اظ تٛا٘س ٔی ٔعاحٓ یه حبَ .قٛز ٔی اضؾبَ قجىٝ ضٚي ، زْٚ ٔطحّٝ ٖٙٛاٖ ثٝ ٚ قسٜ

 زضؾت ٖجٛض ٖجبضت .زٞس ُٔبثمت ، قسٜ خٕٕ EAPٚ ثؿتٝ ظزٜ حسؼ وٝ ایی PTK اظ حبنُ hash ثب ضا آٖ ٚ وطزٜ

، EAPOL ثؿتٝ زٚ ثٝ فٗبَ غیط ؾِٕٕ اؾتطاق ثب تٛا٘س ٔی ٔعاحٓ ثٙبثطایٗ .وٙس ٔی تِٛیس یىؿب٘ی أًبي قسٜ، ظزٜ حسؼ

 .اؾت قسٜ زازٜ ٘كبٖ 4-3 قىُ زض حّٕٝ ایٗ .وٙس قطٚٔ ضا offline  ِغت فطًٞٙ حّٕٝ یه
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 WPA غیطفٗبَ ِغت فطًٞٙ حّٕٝ  4-3 قىُ

3-8-IEEE 802.11i 

 

 أٙیتی ٔكىلات حُ ٚ ثٟتط أٙیت تبٔیٗ زض IEEE 802.11 اؾتب٘ساضز ثطاي حّی ضاٜ IEEE 802.11i ذهٛنیبت

WEPاؾت . IEEE 802.11i ُٔثبقس ٔی وّیسي ذهٛنیت چٙسیٗ قب:  

 ضٔعٍ٘بضي ٞبي اٍِٛضیتٓ  -

TKIP- ٝؾٙتی، ٞبي زؾتٍبٜ اظ پكتیجب٘ی ٔٙٓٛض ث IEEE 802.11،TKIP ضٔعٍ٘بضي ٞبي اٍِٛضیتٓ اظ یىی ٖٙٛاٖ ثٝ ضا 

 (WPA ٕٞب٘ٙس) .وٙس ٔی اؾتفبزٜ

IEEE 802.11i -CCMPٗ٘بْ ثٝ زیٍطي ضٔعٍ٘بضي پطٚتىُ قبُٔ ٕٞچٙی AES-CCMP اؾت .AES ٝٔٗٙبي ث 

 ؾرت ثٝ . AES-CCMP اؾت ضٔعٍ٘بضي زض لٛي ٞبي اٍِٛضیتٓ اظ یىی وٝ تاؼ پیكطفتٝ ضٔعٍ٘بضي اؾتب٘ساضز

 .زاضز ٘یبظ اؾتفبزٜ ثطاي ايبفی افعاضٞبي

 پیبْ (نحت) خبٔٗیت -

 WPA))قٛز ٔی اٖٕبَ Michael)پیبْ خبٔٗیت ثطضؾی) لسضتٕٙس زازٜ خبٔٗیت اٍِٛضیتٓ یه ٔب٘ٙس

 ٔتمبثُ ٞٛیت تهسیك -

802.11i 802.1 اظx/EAP وٙس ٔی اؾتفبزٜ وبضثطاٖ ٞٛیت تهسیك ثطاي (ٔب٘ٙسWPA) 

 أٙیتی ذهٛنیبت زیٍط -

 ثٝ زؾتطؾی ٘مُٝ یه اظ تٛا٘س ٔی ثیؿیٓ زؾتٍبٜ)أٗ ٚ ؾطیٕ خبثٟدبیی أٗ، (IBSS)ٔؿتمُ اي پبیٝ ذسٔبت ٔدٕٖٛٝ 

 .أٗ اضتجبٌ لُٕ ذسٔبت ٚ (آیس ٚخٛز ثٝ ٞب زازٜ ا٘تمبَ زض اذتلاِی ایٙىٝ ثسٖٚ ، قٛز خب ثٝ خب زیٍط ٘مُٝ زؾتطؾی یه

 Roaming اظ پكتیجب٘ی -

IEEE 802.11i ٚٞبي قجىٝ ثطاي أٙیتی ٞبي اٍِٛضیتٓ اظ ولاؼ ز IEEE 802.11 وٙس ٔی تٗطیف: 

 قٛز ٔی ٘بٔیسٜ RSNA ٞبي اٍِٛضیتٓ وٝ لسضتٕٙس أٙیتی قجىٝ ا٘دٕٗ اظ اؾتفبزٜ ٚ ایدبز ثطاي ٞبیی اٍِٛضیتٓ (1

TKIP). ،CCMPٝلُٕ ٚ تكىیُ ، تٛاثRSNAُٔٞٛیت تهسیك اظ اؾتفبزٜ ، قب IEEE 802.1x ٚ َٞبي ضٚا 

 (وّیس ٔسیطیت

 WEP)ٞٛیت تهسیك( Pre-RSNA ٞبي اٍِٛضیتٓ  (2

 .زٞس ا٘دبْ ضا RSNA ٚ Pre-RSNAٞبي اٍِٛضیتٓ ٕٞعٔبٖ َٛض ثٝ تٛا٘س ٔی ثیؿیٓ ایؿتٍبٜ یه
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 اهنیتی های انجون-3-9

 

IEEE 802.11 اي ٔدٕٖٛٝ أٙیتی ا٘دٕٗ یه .وٙس ٔی اؾتفبزٜ أٙیتی ا٘دٕٗ یه ٕ٘بز اظ أٗ ّٖٕیبت یه قطح ثطاي 

 تٕبْ تٛؾٍ ، أٙیتی ا٘دٕٗ زاذُ زض اَلاٖبت .اؾت اَلاٖبت ٔحبفٓت ثطاي اؾتفبزٜ ٔٛضز وّیسٞبي ٚ ٞب ؾیبؾت اظ

 .ثبقس زاقتٝ ٞٛیت یه ثبیس ٚ ثبقس ؾبظٌبض ٞب ثرف تٕبْ ثیٗ زض ثبیس ٚ قسٜ شذیطٜ ٞب ثرف

 .زاضز ٚخٛز قٛز، ٔی پكتیجب٘ی RSN STA تٛؾٍ وٝ أٙیتی ا٘دٕٗ ٘ٛٔ چٟبض

: (Pairwise Master Key Security Association) PMKSA (1 ٝزض ٔٛفك ٞٛیت تهسیك تجبزَ یه ٘تید 

IEEE802.1 x ٗٞٛیت تهسیك زٞٙسٜ ؾطٚیؽ یه ٚ ایؿتٍبٜ یه ٔبثی (AS) یه اظ یب PSKاَلاٖبت ، PMK یب 

PMK ٞب ٔىب٘یعْ ٌطزي تٛؾٍ قسٜ وف ي. 

: (Pairwise Transient Key Security Association) PTKSA (2 ٝ4یه اظ حبنُ ٘تیدHandshake  

 .قٛ٘س ٔی ثسَ ٚ ضز وٙٙسٜ ٞٛیت تهسیك ٚ ایؿتٍبٜ ٔبثیٗ وٝ َطفٝ

: (Group Temporal Key Security Association) GTKSA (3 ٝٔٛفكِ پـرـف اظ حـبنـُ ٘ـتـیـدـ 

(Group Temporal Key ) GTRَٝطیك اظ و Handshake 4 یه یب ٚ ٌطٚٞی وّیسHandshake ٝٔجبزِٝ َطف 

 .قٛز ٔی

: (STA Key Security Association) STA KEY SA (4 ٝٙزض ایؿتٍبٜ ثٝ ایؿتٍبٜ ٔؿتمیٓ اضتجبٌ ثطاي أٙیتی ظٔی 

 ثٙبیی ظیط اي پبیٝ ذسٔبت اظ ٔدٕٖٛٝ یه

 

 Pre-RSNA اهنیتی های روش-3-10

 

 ثٝ زؾتطؾی ٘مبٌ وٝ حبِی زض ثیؿیٓ، زؾتطؾی ٘مُٝ ثیكتطي تٗساز یب زٚ ESS (یبفتٝ تٛؾٗٝ ؾطٚیؽ ٔدٕٖٛٝ یه زض

 .وٙس وبُٔ قجىٝ ثب ضا IEEE 802.11 ٞٛیت تهسیك ٔجبزِٝ یه ثبیس ثیؿیٓ ایؿتٍبٜ ٞط ،(ٞؿتٙس ٔتهُ ؾیٕی قجىٝ

 ثسٖٚ ، ثیؿیٓ ایؿتٍبٜ زٚ اظ حسالُ ٔؿتمُ، اي پبیٝ ذسٔبت ٔدٕٖٛٝ) .اؾت ا٘تربثی IBSS  قجىٝ یه زض تجبزِی چٙیٗ

 .)اؾت قسٜ تكىیُ زؾتطؾی، ٘مُٝ
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 RSNA در داده هحزهانگی های پزوتکل-3-11

 

IEEE 802.11i ٚزض آٖ نحت ٚ ٔحطٔبٍ٘ی تبٔیٗ ثطاي پطٚتىُ ز RSNA وٙس ٔی تٗطیف: TKIP (ٕٞب٘ٙس(WPA 

ٚ. CCMPاخطا CCMP ثب ؾبظٌبض ٞبي زؾتٍبٜ تٕبْ ثطاي RSNA اخطاي .ثٛز ذٛاٞس اخجبضي TKIP یه ثطاي 

RSNA ثطاي .اؾت اذتیبضيTKIP اظ فمٍ وٝ ٞبیی زؾتٍبٜ ثطاي ثبیس اٍِٛضیتٓ وٝ ثٛز آٖ ٞسف WEP ٔی پكتیجب٘ی 

 ثب اضتجبٌ ٍٞٙبْ زض ثبیس RSNA ٚؾبیُ .اؾت لاظْ TKIP پكتیجب٘ی ثطاي ٖبُٔ ثطٚظضؾب٘یؿیؿتٓ تٟٙب . ثبقس ؾبظٌبض ، وٙٙس

 .وٙٙس اؾتفبزٜ TKIPاظ فمٍ ٘یؿتٙس،CCMP ثب اضتجبٌ ثٝ لبزض وٝ ٞبیی زؾتٍبٜ

 

3-12-(CTR with CBC-Mac Protocol) CCMP 

 

CCMP،ٕ٘بیس ٔی تبٔیٗ ضا خّٗی پبؾد ثطاثط زض ٔحبفٓت ٚ نحت ٞٛیت، تهسیك ، ٔحطٔبٍ٘ی. CCMP پطٚتىُ یه 

 اظ ٚ اؾت قسٜ ؾبذتٝ WEP ٘بأٗ پطٚتىُ زض TKIP ثب ٕٞطاٜ قسٖ خب٘كیٗ ثطاي وٝ اؾت IEEE 802.11iضٔعٍ٘بضي

 ٚ ٞٛیت تهسیك ثطاي ضا CBC-Mac ٚ ٔحطٔبٍ٘ی ثطاي ضاCCMP، CTR .وٙس ٔی اؾتفبزٜ AESضٔعٍ٘بضي اٍِٛضیتٓ

 ،اخطايRSN لجَٛ ثطاي .وٙس ٔی ٔحبفٓت ا٘تمبِی ٞبي زازٜ نحت ٚ خبٔٗیت اظ CCMP. ٕ٘بیس ٔی تطویت نحت

CCMP اؾت اخجبضي. 

 ٔی اؾتفبزٜ ثیت 128 ا٘ساظٜ ثب ثّٛن یه ٚ ثیتی 128 وّیس یه ، اظCCMPتٛؾٍ قسٜ ، اؾتفبزAESٜ پطزاظـ ٕٞٝ

 .قٛز اؾتفبزٜ ٌطا ثّٛن ضٔعٍ٘بضي اٍِٛضیتٓ ٞط ثب تٛا٘س ٔی وٝ اؾت ٖٕٛٔی حبِت یه. CCMP وٙس

CCMP ٕٞچٙیٗ .زاضز تبظٜ ٔٛلت وّیس یه ثٝ ٘یبظ ، ٘كؿت ٞط ثطاي CCMP ٔٛلتی وّیس تٛؾٍ وٝ فطیٕی ٞط ثطاي 

 ٔی اؾتفبزٜ ثیتی (PN) 48ثؿتٝ قٕبضٜ یه اظCCMP ٞسف ایٗ ثطاي .زاضز ٚاحس ٔمساض یه ثٝ ٘یبظ قٛز، ٔی ٔحبفٓت

 .وٙس ٔی ٔرتُ ضا CCMP أٙیت ٔكبثٝ، ٔٛلت وّیس یه ثب PNاظ ٔدسز اؾتفبزٜ .وٙس

 ٔی تٛؾٗٝ ضا  MPDU (Medium access control Protocol Data Unit)انّی ، ا٘ساظCCMPٜ پطزاظـ

 ثبیت CCMP ٚ 8 ؾطآیٙس ثطاي ثبیت 8 ٚ ثبیت 16 .اؾت ٞٓ ٘ٓیط MAC زٚ ثیٗ قسٜ ٔجبزِٝ ٞبي ٚاحسزازٜ وٝ زٞس،
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 اظ CCMP .اؾت قسٜ تكىیُ Key ID فیّس ظیط ٚ EXTIV ثؿتٝ، قٕبضٜ اظ CCMP ؾطآیٙس فیّسMIC .فیّس ثطاي

WEP ICV ٜوٙس ٕ٘ی اؾتفبزCCMP. ٔتٗ انّی لؿٕت MPDU ٔی وپؿِٛٝ ضا حبنُ ضٔعي ٔتٗ ٚ وطزٜ ضٔع ضا 

 :قٛز ٔی ا٘دبْ ظیط ٔطاحُ زض وبض ایٗ وٝ .ٕ٘بیس

 وّیس اظ وٝ ٞبMPDUاظ ؾطي یه ثطاي ثؿتٝ قٕبضٜ. MPDU ٞط ثطاي ٔثجت قٕبضٜ یه ثب PN افعایف (1

 .قس ٘رٛاٞس تىطاض وٙٙس، ٔی اؾتفبزٜ ٔٛلت یىؿب٘ی

 AAD   ايـبفـی تـهـسیـك زازٜ ؾـبذـت ٔٙـٓـٛض ، ثـMPDUٝ ؾـطآیـٙـس زض ٔٛخٛز فیّسٞبي اظ اؾتفبزٜ  (2

(Authentication Data Additional )  ثطايCCM .ٓاٍِٛضیتCCM زض ٔٛخٛز فیّسٞبي ثطاي AAD 

 .وٙس ٔی فطاٞٓ ضا نحت ٚ خبٔٗیت

 .اؾت MPDU 2 آزضؼ ثب ثطاثط A 2 وٝ MPDU .اِٚٛیت فیّس ٚ A 2 ثؿتٝ، قٕبضٜ اظ CCM ثّٛن ؾبذت (3

 .زاضز ٌیطز ٔی نفط اِٚیٝ ٔمساض وٝ قسٜ ضظضٚ ٔمساض یه اِٚٛیت، فیّس

 CCMP .ؾطآیٙس زض وّیسي قٙبؾٝ ٚ خسیس ثؿتٝ قٕبضٜ زازٖ لطاض (4

 ثٝ ٔطحّٝ ایٗ MIC .ٚ ضٔعي ٔتٗ ایدبز ثطاي MPDU زازٜ ٚ AAD، nonce ٔٛلتی، وّیس اظ وطزٖ اؾتفبزٜ (5

 ثس٘ٝ نحت ٚ ٞٛیت تهسیك CCM وٙٙسٜ تِٛیس پطزاظـ .قٛز ٔی قٙبذتٝ CCM وٙٙسٜ تِٛیس ٖٙٛاٖ پطزاظـ

 وٙٙسٜ تِٛیس پطزاظـ ذطٚخی .ٕ٘بیس ٔی تبٔیٗ ضا فطیٓ AAD ٕٞچٙیٗ ٚ ٕ٘بیس ٔی ٔحطٔبٍ٘ی تبٔیٗ ضا فطیٓ

CCM قسٜ ضٔع ايبفی ثبیت 8 ٚ قسٜ ضٔع زازٜ اظ MICُاؾت قسٜ ، تكىی. 

 ضٔعٍ٘بضي ، زازCCMPٜ ؾطآیٙس ، انّی MPDU  ؾطآیٙس وطزٖ تطویت ثب قسٜ ضٔع MPDU زٞی قىُ (6

 .اؾت قسٜ زازٜ ٘كبٖ 5-3 قىُ زض CCMP ضٔعٍ٘بضي فطایٙس MIC .ٚ قسٜ
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 CCMP ضٖ فطایٙس  5-3 قىُ

CCMP ٔتٗ اظ انّی لؿٕت MPDU ٔطاحُ ایٗ .وٙس ٔی ذبضج وپؿِٛٝ حبِت اظ ضا آٖ ٚ وطزٜ ضٔعٌكبیی ضا ضٔعي 

 :اظ ٖجبضتٙس

1) MPDU  ؾبذت ثطاي قسٜ ضٔع AAD ٚ ٔمبزیط nonceٝقٛز ٔی ، تدعی. 

2 )AAD  ؾطآیٙس اظ MPDU ٌیطز ٔی قىُ قسٜ ضٔع. 

   .قٛز ٔی ؾبذتٝ اِٚٛیت ٚ A 2، PN فیّسٞبي اظ nonce ٔمساض (3

4) MIC  نحت ٚ خبٔٗیت ثطضؾی زض اؾتفبزٜ ثطاي CCMقٛز ٔی ، اؾترطاج. 

 ٔتٗ تب وٙس ٔی اؾتفبزٜ MPDUضٔعي ٔتٗ ٚ AAD ، nonce ،MIC ٔٛلتی، وّیس ، اظCCM ٌیط٘سٜ پطزاظـِ (5

 .ٕ٘بیس ثطضؾی ضا AAD ٚ MPDUنحت  ٕٞچٙیٗ ٚ وطزٜ ثبظیبثی ضا MPDUانّی

 ثب MPDU  انّی ٔتٗ ؾبذت ثطاي اؾت ، ٕٔىCCMٗ ٌیط٘سٜ پطزاظـ اظ MPDU انّی ٔتٗ ٚ MPDU ؾطآیٙس

 ثٝ ٔطثٌٛ PN ثطضؾی ثب وبض ایٗ .ٕ٘بیس ٔی خٌّٛیطي MPDU وطزٖ Replay اظ ضٔعٌكبیی پطزاظـ.قٛ٘س اِحبق ٞٓ

MPDU ْقٕبض٘سٜ اظ ثعضٌتط وٝ قٛز ٔی ا٘دب Replay ٝثبقس ٔی قسٜ ٍٟ٘ساقت. 

 ضٔعٌكبیی اظ آٔسٜ ثسؾت MIC ٔمساض ثب ، قسٜ ٔحبؾجٝ MIC وٝ افتس ٔی اتفبق ظٔب٘ی Decapsulation فطایٙس

MPDU ؾطآیٙس .ثبقس ثطاثط ، ضؾیسٜ قسٜ ضٔع MPDU ٌیط٘سٜ پطزاظـ اظ حبنُ انّی ٔتٗ ثب انّی CCM ٔٛفك 

 .اؾت قسٜ زازٜ ٘كبٖ 6-3 قىُ زض CCMPضٔعٌكبیی فطایٙس .ؾبظز ٔی ضا MPDU انّی ٔتٗ قسٜ، اِحبق
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 CCMP ضٔعٌكبیی فطایٙس 6-3 قىُ

پذیزی  آسیب-3-13

 

 یٓ فط ٚ ٔسیطیتی ٞبي فطیٓ وٝ ظٔب٘ی تب .ثبقس ٔی DoS حٕلات ثٝ ٔطثٌٛ IEEE 802.11i احتٕبِی  پصیطي آؾیت

 ا٘دبْ ضا DoS حّٕٝ یه ٚ ٕ٘ٛزٜ خُٗ ضا ٞب فطیٓ ایٗ ضاحتی ثٝ تٛا٘ٙس ٔی ٟٔبخٕبٖ ثبقٙس، ٘كسٜ ٔحبفٓت وٙتطِی ٞبي

 لُٕ یب تهسیك ٖسْ ٞبي فطیٓ ثبضٜ چٙسیٗ اضؾبَ ٚ خُٗ ، حّٕٝ وبضآٔستطیٗ ، ٔسیطیت فطیٓ حٕلات ٔیبٖ زض .زٞٙس

 وٙس ٔی ضؾیسٌی ٞب فطیٓ أٛض ثٝ وٝ ٔطوعي ٔسیطیت یه اظ اؾتفبزٜ ثب تٛاٖ ٔی ضا پصیطي آؾیت ایٗ .ثبقس ٔی ٕٞىبضي

 ٞبي پطٚتىُ ثیٗ اي ٔمیؿٝ 1-3 خسَٚ .زاز وبٞف ٕ٘بیس، ٔی قٙبؾبیی آٟ٘ب غیطَٕٔٗٛ ضفتبض ثب ضا خّٗی ٞبي فطیٓ ٚ

 .زٞس ٔی ٘كبٖ أٙیتی ٞبي پصیطي آؾیت ٘ٓط ٘مُٝ اظ ضا WLAN زض اؾتفبزٜ أٙیتی ٔٛضز
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ٔرتّف  أٙیتی ٞبي پطٚتىُ أٙیتی ٞبي پصیطي آؾیت 1-3خسَٚ

 

اهنیتی  های پزوتکل هقایسه-3-14

 

 لطاض ٘ٓط ٔس ثبیؿتی وٝ زاض٘س ٚخٛز ٔرتّفی ٔٗیبضٞبي پطزاظیٓ، ٔی WLAN أٙیتی ٞبي پطٚتىُ ثطضؾی وٝ ٍٞٙبٔی

 .ٌیط٘س

 .وٙٙس ٔی تبٔیٗ ٔرتّف أٙیتی ٞبي پطٚتىُ وٝ أٙیتی ؾُح -

- ٗ  .وبٞٙس ٔی قجىٝ وبضایی اظ ٔیعاٖ چٝ ٞب پطٚتىُ ای

 .ٔرتّف أٙیتی ٞبي پطٚتىُ اخطاي ثطاي ٘یبظ ٔٛضز افعاضي ؾرت ٚ افعاضي ٘طْ اضتمبٞبي -

 .لسیٕی ثیؿیٓ افعاض ؾرت ضٚي ایٗ ٞب اخطاي أىبٖ -

- ٝ  .اؾت ٔٙبؾت قجىٝ اظ ثرهٛل ا٘ساظٜ یه ثطاي أٙیتی پطٚتىُ چ

 اضتمبء ثٝ ٘یبظي اؾتٛ آؾبٖ WEP اخطاي وٝ ثطؾیٓ ٘تیدٝ ایٗ ثٝ تٛا٘یٓ ٔی أٙیتی ٞبي پطٚتىُ ٔٛضز زض ثبلا ثحث اظ

 :ٔب٘ٙس .زاضز يٗف ٘مُٝ چٙسیٗ ٚ اؾت أٙیتی پطٚتىُ تطیٗ يٗیف WEP أب .٘ساضز افعاض ٘طْ یب افعاض ؾرت

  .اؾت ٔٙبؾت ذبٍ٘ی اؾتفبزٜ ثطاي فمٍ WEP . ٌصضا ٔٛلت اٖتٕبز حّٕٝ ٚ فٗبَ غیط ٚ فٗبَ ، حٕلاتIV ٔحسٚز فًبي

WPA ٔثٝ ٚاضزٜ تٟسیسات ثطاثط زض ٔٙبؾجی ٞبي زفب WEP ٓٞظیطا .ٕ٘بیس ٔی فطا: 
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 .وٙس خٌّٛیطي Replay حّٕٝ اظ تب یبثس ٔی افعایف ثؿتٝ ٞط اظاي ثٝ TKIP (TSC)تٛاِی قٕبض٘سٜ -

 .قٛز ٔی حُ IV ٔحسٚز فًبي ٔكىُ ثیتی، 48 َٛلا٘ی TSC ثب -

  .ثٛز ٘رٛاٞٙس یىؿبٖ IV قٕبضٜ ثب اي ثؿتٝ زٚ ٞیچ ظیطا وٙس، ٔی ٔحبفٓت فٗبَ غیط ٚ فٗبَ حٕلات ثطاثط زض -

 فًبي ، أب(WEP ٔكبثٝ َطیمی ثٝ. )وٙس ٔی اؾتفبزٜ RC4 ٚ IV ثب TKIPضٔعٍ٘بضي اٍِٛضیتٓ اظ WPA ضٔعٍ٘بضي ثطاي

 زض پیبْ تغییط اظ خٌّٛیطي ثطاي MIC اٍِٛضیتٓ اظ TKIP .ثبقس تط لٛي WEP اظ وٝ قٛز ٔی ثبٖثTKIPوّیس  ثیكتط

 .ٕ٘بیس ٔی اؾتفبزٜ ا٘تمبَ ََٛ

 .ثبقس ٔی ذٍ اظ ثطٚت ِغت فطًٞٙ حّٕٝ وٙس، ٔی اؾتفبزٜ PSK حبِت اظ وٝ ٍٞٙبٔی WPA احتٕبِی پصیطي آؾیت

 ٔی تٛظیٕ ضا قجىٝ پیىطثٙسي ٚ وّیسٞب اتٛٔبتیه َٛض ثٝ وٝ .یبثس وبٞف WPS پطٚتىُ اظ اؾتفبزٜ ثب تٛا٘س ٔی حّٕٝ ایٗ

 زض اؾتفبزٜ ثطاي WPA. وٙس ٔی اؾتفبزٜ Diffe-Hellman تهسیك اظ ظیطا . اؾت أٗ ، ذٛزوبض ایٗ فطایٙس . ٕ٘بیس

 .اؾت ٔٙبؾت ٔتٛؾٍ ٚ وٛچه ٞبي قجىٝ

 زض لٛي اٍِٛضیتٓ یه اظ ظیطا .زٞس ٔی اضائٝ ٞب پطٚتىُ ٕٞٝ ٔیبٖ زض ضا أٙیتی ؾُح ثٟتطیٗ IEEE 802.11i ٟ٘بیت زض

 ٚ (PN)تىطاض ثطاثط زض ،ٔحبفٓت (CBC-MAC)زازٜ ، نحتCCMP)پبیٝ ثط (AES وٙس ٔی اؾتفبزٜ ضٔعٍ٘بضي

 .زاضز ٘یع زیٍطي أٙیتی ذهٛنیبت IEEE 802.11i ٖلاٜٚ  ثٝ (IEEE 802.1x/EAP-TLS).تط لٛي ٞٛیت تهسیك

 Roaming .پكتیجب٘ی ٚ ٕٞىبضي لُٕ تهسیك ؾطیٕ، ٖسْ ؾطیٕ، وطزٖ ضز : ٘ٓیط

 ايبفی افعاض ٘طْ ٚ افعاض ؾرت ثٝ ٘یبظ اخطا ثطاي ٚ ٘ىطزٜ پكتیجب٘ی لسیٕی ٞبي زؾتٍبٜ اظ IEEE 802.11i زیٍط ؾٛي اظ

 ثبض ثب ٞبي قجىٝ ضٚي ثط .اؾت ثطضؾی لبثُ ٔرتّف ِحبِ اظ قجىٝ وبضایی ثط ٔرتّف أٙیتی ٞبي پطٚتىُ تبثیط.زاضز

 ٘كبٖ ٞب ثطضؾی ٘تبیح  ... .ٚ(ثبیت 1500 تب ثبیت 100 )ٔرتّف ٞبي ثؿتٝ ا٘ساظٜ ثب ،(ٔتطاوٓ ٚ ِٕٔٗٛی)ٔرتّف  وبضي

 اظ اؾتفبزٜ .زاضز ضا وبضایی ثٟتطیٗ WEP ٔرتّف، ثؿتٝ ا٘ساظٜ ٚ وبضي حدٓ ِحبِ اظ قجىٝ ا٘ٛأ ثطاي وٝ زٞس ٔی

WPA اظ ضٔعٍ٘بضي اؾتفبزٜ) ٔتٛؾٍ وبضایی ثٝ ٔٙدط(TKIP ٚ ثب یىؿبٖ وبضایی WEP ضٔعٍ٘بضي اظ اؾتفبزٜ ثب AES ٝث 

 .قٛز ٔی TKIP خبي

 ٞبي ا٘دٕٗ ایدبز ٚ ضٔعٍ٘بضي ، تهسیك ثطاي ٘یبظ ٔٛضز حس اظ ثیف ٞبي پطزاظـ زِیُ ثٝ IEEE 802.11i ٟ٘بیت زض

 WLAN أٙیت ثطاي ذٛة ثؿیبض ا٘تربة یه IEEE 802.11i . زٞس ٔی اضائٝ ضا قجىٝ وبضایی تطیٗ يٗیف أٙیتی،

 زض قـسٜ اؾتـفـبزٜ أٙیتی ٞبي پطٚتىُ زض انّی فبوتٛضٞبي ثیٗ اي ٔمبیؿٝ قبُٔ 2-3خسَٚ .اؾت ثعضي ثؿیبض ٞبي

WLA اؾت ٞب. 
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ٔرتّف  أٙیتی ٞبي پطٚتىُ انّی فبوتٛضٞبي ثیٗ ٔمبیؿٝ  2-3خسَٚ 

گیزی  نتیجه-3-15

 

 لٛي أٙیت افعایف ثطاي اِٚیٝ ٞبي WLAN چٝ اٌط .اؾت ضقس حبَ زض ؾطٖت ثٝ ثیؿیٓ ٔحّی ٞبي قجىٝ اظ اؾتفبزٜ

 ٞب پطٚتىُ .ٞؿتٙس پیسایف حبَ زض ٞب WLAN أٙیت ثطاي ٞبیی ضٚـ ٚ اؾتب٘ساضزٞب حبَ ایٗ ثب ثٛز٘س، ٘كسٜ َطاحی

IEEE 802.1x  ٚ IEEE802.11 ٓٞ ٖٛٙایٗ .ٞؿتٙس ٞٛیت تهسیك ٚ ضٔعٍ٘بضي ثطاي ٔٙبؾجی ٞبي حُ ضاٜ او 

 .قٛ٘س اخطا ثیؿیٓ ٞبي قجىٝ ضٚي ثط ثبیس اَلاٖبت أٙیت تًٕیٗ ٔٙٓٛض ثٝ ْٟ٘ٛٛض أٙیتی ذهٛنیبت

 ضا آٟ٘ب ٔٗبة ٚ ٔعایب ٚ WEP) ، WPA ،(IEEE 802.11i زازیٓ اضائٝ ضا WLAN أٙیتی ٞبي پطٚتىُ ٔب ٔمبِٝ ایٗ زض

 .قٛز فطأٛـ قجىٝ وبضایی ٘جبیس ، ٔٙبؾت أٙیتی پطٚتىُ ا٘تربة زض .قٙبذتیٓ أٙیتی ٘ٓط ٘مُٝ اظ

 قجىٝ، ؾبذت ظیط) ؾبظٔبٖ ا٘ساظٜ :اؾت ٚاثؿتٝ فبوتٛض ؾٝ ثٝ ٔٙبؾت أٙیتی پطٚتىُ ا٘تربة وٝ ضؾیسیٓ ٘تیدٝ ایٗ ثٝ ٔب

 IEEE 802.11i ا٘تربة  ثب .قجىٝ زض لجَٛ ٔٛضز وبضایی ٚ ٘ٓط ٔٛضز أٙیتی ؾُح ،(زؾتطؼ زض افعاض ٘طْ ٚ افعاض ؾرت

 اؾتفبزٜ ثب)وٙس ٔی فطاٞٓ ٔتٛؾٍ أٙیتی ؾُح یه . WPA ضؾیٓ ٔی وبضایی ؾُح تطیٗ پبییٗ ٚ أٙیتی ؾُح ثبلاتطیٗ ثٝ

 WEP أٙیتی يٗف زِیُ ثٝ ٟ٘بیت زض .(اؾت حهَٛ لبثُ ثبلاتط وبضایی ٚ تط لٛي أٙیتی ، ؾُحAES ضٔعٍ٘بضي اظ

 .وٙیس اؾتفبزٜ ذبٍ٘ی ٞبي زؾتٍبٜ ثطاي ٚ لسیٕی ٞبي زؾتٍبٜ ثطاي فمٍ ضٚـ ایٗ اظ وٝ قٛز ٔی تٛنیٝ
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هخفف کلواتجذول-3-16
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قٙبؾٙس زض ا٘دٕٗ شوط ٕ٘بیٙس تب ضؾٕب ُِمب اٌط وؿی اظ زٚؾتبٖ ٌطزآٚض٘سٜ انّی ایٗ اثط ضا ٔی. ٔتبؾمب٘ٝ ٘بْ ٌطزآٚض٘سٜ ي انّی ٔكرم ٘یؿت*

 .ٔٛضز تكىط لطاض ٌطفتٝ ٚ ٘بٔكبٖ زض شیُ ُّٔت شوط ٌطزز
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